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EXTRAIT
du registre des délibérations
Ville de du Conseil Municipal

Crosne

SEANCE DU 23 SEPTEMBRE 2025
DELIBERATION N° 2025-93

AUTORISATION DONNEE AU MAIRE DE SIGNER LE NOUVEAU CONTRAT DE MAINTENANCE
DU LOGICIEL INCOVAR - GESTION DU TEMPS DE TRAVAIL

Le Maire, soussigné, certifie que le compte-rendu de la présente délibération a été affiche
dans les délais IEgaux.

Convocation : 17 septembre 2025

Nombre de membres composant le Conseil Municipal : 29
Nombre de présents : 23

Procurations : 6

Nombre de votants : 29

ETAIENT PRESENTS :

Monsieur Michaél DAMIATI, Maire,

Madame Annie FONTGARNAND, Madame Christel CASSATA, Monsieur Ludovic FIGERE, Madame
Dominique BIERRY, Monsieur Jean-Michel BLANCHARD, Madame Séverine MARTINS, Monsieur Patric

BRETHOUS, Maires-Adjoints

Monsieur Thierry MARTIN, Monsieur Jean-Pierre DANILE, Madame Chantal LEMAITRE, Madame
Virginie THEODORE, Monsieur Abdoulaye DIONE, Madame Hélene DE SOUSA, Monsieur Mounir
DEBBABI, Madame Christelle LAOUT, Monsieur Frangois CHOUVIN, Monsieur Bernard HUOT, Monsieur
Yvan CLAIRET, Monsieur Achour SLIMI, Monsieur Christophe CARRERE, Monsieur Alain MANIERE,
Monsieur Jean-Michel CORIOU Conseillers Municipaux

ETAIENT ABSENTS AYANT DONNE PROCURATION :

Monsieur Gaé&tan MAIURI donne pouvoir a Monsieur Michaé&l DAMIATI

Madame Valérie MERCERA-DEHERRE donne pouvoir & Madame Héléne DE SOUSA
Madame Bérangére LEJANVRE donne pouvoir @ Madame Christel CASSATA
Madame Laurence MAYDA donne pouvoir & Monsieur Thierry MARTIN

Madame Martine ABITA-RICHARD donne pouvoir & Monsieur Christophe CARRERE
Monsieur Patrick VANHILLE donne pouvoir & Monsieur Yvan CLAIRET
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SECRETAIRE DE SEANCE : Monsieur Abdoulaye DIONE
Assisté du DGS

Hotel de Ville - 35 avenue Jean Jaurés - 91560 Crosne - Tél: 01 69 49 64 00 - Fax: 01 69 83 83 83

Courriel : mairie@crosne.fr - site : crosnefr - Facebook : @Villedecrosne
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La Ville a acquis en 2021 auprés de la société INCOTEC un logiciel de gestion du temps de
travail - INCOVAR pour la maintenance et I'hébergement.

Toutefois, I'infrastructure informatique et I'enregistrement des données étant désormais
sécurisée dans nos serveurs, I'hébergement des logiciels métiers, qui jusqu’alors étaient
sauvegardés chez les prestataires, peuvent dorénavant I'étre sur notre serveur Ville.

Cette migration de I'hébergement permet de réaliser une économie annuelle de 4 980 € T.1.C
(soit 4 150 € HT), tout en évitant les impacts des hausses d'actualisation des prix, prévues
également chaque année.

La maintenance du logiciel reste quant & elle assurée par la société INCOTEC. Il est donc
nécessaire d'ajuster le contrat initial de 2021, présenté en annexe.

Aprés nouvelle négociation, le contrat passe de 2 000,34 € HT (2 400,40 € TTC) & 1 718.58 € HT
(2 062,26 € TIC) : soit une économie annuelle supplémentaire de 338, 10 € TTC.

Le Conseil Municipal,

VU le Code Général des Collectivités Territoriales, notamment I'article L.2121-29 et 1L.2122 22.4,
VU le code de la Commande Publique, notamment I'article R.2122-8,

VU la décision du 26 octobre 2021 n°2021/112 ayant pour objet la fourniture et la mise en ceuvre
d'un systéme de gestion du temps de travail comprenant la maintenance annuelle aprés la
période de garantie,

VU le débat en Commission des Finances et des Moyens Généraux du 15 septembre 2025,
CONSIDERANT I'intérét économique de migrer I'hébergement vers les serveurs de la Ville,

APRES EN AVOIR DELIBERE,

AUTORISE Monsieur le Maire, & signer le contrat annexé & la présente, ainsi que tous les actes
et avenants y afférents.

DIT que le nouveau contrat de maintenance prendra effet & compter du 01 aodt 2025, pour
un an reconductible 3 fois : soit un contrat de 4 ans.

DIT que les dépenses est inscrit au budget 2025 et le seront pour les suivants ;
DONNE pouvoir & Monsieur Le Maire pour I'exécution de la présente délibération.

ADOPTEE, A L'UNANIMITE

FAIT A CROSNE, EN MAIRIE, LE 23 SEPTEMBRE 2025

Signature du Secrétaire de Séance

La présente délibération pourra faire I'objet d'un recours
contentieux auprés du Tribunal Administratif de Versailles sous un
délai de 2 mois & compter de sa publication ou de son affichage

N}
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Ville de
Craecne
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Contrat de maintenance

Logiciel Incovar+

VILLE DE CROSNE

AU
01/08/2025

Référence : 262993/PNR
Solution de gestion des temps de travail
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Nota :
Document confidentiel, tout droit de reproduction du document réservé.

Aucune partie de ce document ne peut étre copiée par qui ou par quelque procédé que ce soit (y compris
le stockage électronique, la récupération et les traductions vers des langues étrangéres) sans accord
préalable ou consentement écrit de la part de la société INCOTEC en vertu des lois relatives aux droits
d’auteur. Le progiciel étant en constant perfectionnement, les fonctionnalités décrites dans ce document
peuvent étre modifiées sans préavis. Document propriété de la société INCOTEC.

Les marques citées sont déposées par leurs propriétaires respectifs.
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1. Introduction

Ce document recense les différents éléments qui composent le contrat de maintenance d’'Incotec.

2. Environnement de maintenance

Conditions d’exploitation

Systémes opératifs :

Base de données :

Adresse du serveur :

L’accés a notre service support est restreint a des personnes référentes préalablement identifiées et
formées par Incotec a notre produit.

Si cette liste devait étre modifiée, nous invitons I'une des personnes habilitées a faire sa demande sur
le portail en créant un dossier en utilisant le « Template / Client > Demande d’accés myService ».

Correspondant principal INCOTEC

Nom : Alexandre SARFATI
Fonction : Responsable Support Incovar
Téléphone : 03.88.55.18.27

https://myincoservice.incovar.com
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3. Offre financiere

3.1. Date d’effet

La maintenance débute au : 01/08/2025

3.2. Durée du contrat

La durée du contrat est de : 4 ans

Le présent Contrat entre en vigueur a la date de prise d’effet et pour une durée d’un an. Il sera ensuite
prorogé annuellement par tacite reconduction sans toutefois pouvoir dépasser la durée totale telle que
définie ci-dessus.

3.3. Valeur de l'indice de référence

Etablissement des prix en date du 1¢" janvier

3.3.1. Nouveau contrat

Notre facturation correspondra aux prestations de I'année de début de contrat et sera établie au prorata
des mois en cours. Les facturations ultérieures vous seront transmises a chaque fin de trimestre a
compter du premier trimestre plein. Le taux de TVA sera conforme au taux en vigueur a la date de la
facturation.

Eléments sous maintenance au 01/08/2025

Article logiciel Quantité
Pack GT 200 licences 1
Module annuaire 1
Module fusion documentaire 1
Montant de la maintenance au 01/08/2025 Mensuel €HT ‘ Annuel €HT
Maintenance logicielle 80,48 965,76
Support logiciel 40,24 482,82
Interface - 270,00

Total de la maintenance € HT 1718,58
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4. Conditions particulieres

Sans objet

5. Accord du contrat

Entre les soussignés,

VILLE DE CROSNE dont le siége est sis :

Représenté par agissant en qualité de

Ci-aprés dénommé « Le CLIENT »

d’une part,

La société INCOTEC, Société par Action Simplifiée au Capital de 330 000 €, dont le siege social
est sis : 7 boulevard Gonthier d'Andernach CS 40136 67404 ILLKIRCH Cedex, immatriculée au
registre du commerce et des sociétés de Strasbourg sous le numéro 322 324 674,

Représentée par Monsieur André HENTZLER, agissant en qualité de Président,

Ci-aprés dénommée « INCOTEC »

d’autre part,

Ci-aprés dénommeées collectivement entre elles « Les Parties » et séparément « Une Partie » valident
le présent accord incluant les conditions générales ci-jointes
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6. Conditions générales du contrat
IL A ETE PREALABLEMENT EXPOSE

INCOTEC est une société spécialisée dans I'édition et la conception de logiciels dédiés aux
professionnels dans les domaines de la gestion du temps, de I'harmonisation des ressources et des
taches, de la valorisation du service.

Le CLIENT a acquis aupres d'INCOTEC divers logiciels et matériels sous maintenance dont la liste est
détaillée au chapitre « offre financiére ».

Le CLIENT souhaite bénéficier, de la part I'INCOTEC, d’'un service d’assistance, de maintenance et de
suivi de son systéme afin d’en assurer un niveau de fonctionnement compatible avec ses exigences.

Les Parties, dans I'esprit de partenariat qui les a conduites a collaborer, s’obligent a une pleine et
franche collaboration.

Elles mettront en commun leurs connaissances nécessaires a la conduite des prestations. Elles
s’engagent a mettre tout en ceuvre pour ne pas empécher, entraver, retarder ou rendre plus onéreuse
que nécessaire, 'exécution des prestations.

Il appartient au CLIENT de disposer des autorisations Iégales, réglementaires et administratives pour
la mise en ceuvre des prestations visées dans les présentes et en particulier, a respecter la
réglementation en vigueur applicable au traitement de données a caractére personnel.

CELA EXPOSE, IL A ETE ARRETE ET CONVENU CE QUI SUIT.

ARTICLE 1. Objet du présent Contrat

Le présent Contrat a pour objet la définition des modalités de maintenance des matériels et Progiciels
définis au chapitre « offre financiére ».et dont le CLIENT est propriétaire ou pour lesquels il est titulaire
d’une licence d'utilisation.

Ces prestations ont pour but de maintenir, de fagon constante, le niveau des performances et le service
décrits dans les propositions et notices d'INCOTEC.
Le présent Contrat définit les conditions dans lesquelles INCOTEC exécutera les prestations suivantes :

e assistance téléphonique ;
e maintenance des matériels ;
e suivi logiciel ;
o maintenance du Progiciel Incovar ;
o maintenance des personnalisations du CLIENT.

ARTICLE 2. Définitions

Les Parties conviennent de donner aux termes ci-aprées les définitions suivantes.

Progiciel
Le terme de "Progiciel" désigne un ensemble de programmes et procédures informatiques avec la
documentation associée. On entend par programme, une série d'instructions enregistrées, lisibles
en machine et destinées au traitement de l'information. L'ensemble est congu pour étre utilisé par
plusieurs utilisateurs par rapport a une méme fonction ou une méme application. En I'espéce, il s’agit
de la solution Incovar de la société INCOTEC.
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Module

Le terme « Module(s) » désigne toute composante logicielle faisant I'objet d’une tarification dans le
tarif catalogue et venant compléter tout Progiciel dINCOTEC standard, ou tout composant ou piéce
entrant dans la composition d’'un matériel de badgeage.

Site
Le terme "Site" désigne le lieu géographique de chaque implantation d'exploitation.

Mise a jour

Désigne les fournitures successives du Progiciel et de la documentation, proposées a tous les clients
dés qu’elles sont disponibles. Les Mises a jour prévues au titre du service de maintenance ne
comprennent pas les fournitures, améliorations, fonctionnalités ou produits dont INCOTEC accorde
des droits d’utilisation de fagon séparée ou qui donnent lieu au paiement de redevances de
maintenance séparées.

L’accés a certaines Mises a jour peut étre soumis a des conditions spécifiques.
Incident

Un Incident concerne toutes les demandes du CLIENT relatives au fonctionnement du systéme
supporté par le présent Contrat, que ce soit des questionnements sur I'utilisation du systéme ou des
dysfonctionnements.

Anomalie

Désigne un bogue reproductible par INCOTEC qui porte atteinte a I'utilisation et aux performances
du systéme.

ARTICLE 3. Documents régissant le contrat

Les documents contractuels régissant le Contrat sont dans I'ordre de priorité décroissant :

e le présent document, signé par les Parties, valant acte d’engagement en I'absence de marché de
maintenance ;

e le CCAG-TIC, cahier des clauses administratives générales applicables aux marchés publics de
techniques de l'information et de la communication.

Les prestations, objet du présent Contrat, sont des produits ou services courants.

INCOTEC certifie que les prix n’excédent pas ceux de son baréme pratiqué a I'égard de 'ensemble de
sa clientéle.

ARTICLE 4. Date de prise d’effet

La date de prise d’'effet du service de maintenance et sa durée sont définies au chapitre « offre
financiére ».

Il sera ensuite prorogé annuellement par tacite reconduction. La clause de reconduction ne peut avoir
pour effet de porter la durée totale au-dela de ce qui est prévu en au chapitre « offre financiere ».

Toute Partie qui voudrait faire cesser la reconduction devra notifier une telle volonté par lettre
recommandée avec accusé de réception.

Le CLIENT a la faculté de mettre fin au Contrat moyennant un préavis écrit de trois (3) mois avant la
date de reconduction effective.

INCOTEC a la faculté de mettre fin au Contrat moyennant un préavis écrit de trois (3) mois avant la
date de reconduction effective sous réserve qu’il assure la maintenance, objet du présent Contrat,
pendant une durée minimale de deux (2) ans a compter de la date de prise d’effet du service.
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ARTICLE 5. Fonctionnement du service

La maintenance progicielle est assurée durant les jours ouvrés non fériés en France et non fériés en
Alsace-Moselle, du lundi au vendredi de 8h30 a 12h00 et de 13h30 a 18h00, sauf le vendredi ou le
service prend fin a 17h30.

Le support téléphonique est assuré par INCOTEC au numéro suivant :
+ 33 (0)3.88.55.18.27
L’assistance téléphonique comporte :

e un support téléphonique au paramétrage et a I'utilisation des solutions INCOTEC en production
chez le CLIENT ;

e une assistance téléphonique a la recherche et au contournement des Anomalies éventuelles de la
solution d’'INCOTEC.

Lors de l'appel du CLIENT, par défaut, la prise d’appel est effectuée par une personne du support
INCOTEC. S’il s’avere que toutes les lignes sont occupées, I'appel est transféré sur le standard
INCOTEC qui prendra I'objet de 'appel et transmettra par mail le message au responsable du support.
Le support INCOTEC rappellera le CLIENT dans un délai de deux (2) heures au maximum.

Dans le cadre d’'une prise d’appel, le correspondant INCOTEC est choisi en fonction de la nature de
I'Incident et des disponibilités. Il est donc susceptible de changer. Il n'est pas réputé connaitre la
configuration et les fonctionnements particuliers du CLIENT, son réle étant de prendre en charge
I'Incident déclaré par le CLIENT.

Le CLIENT recevra des identifiants d’accés a un portail de gestion des Incidents du support INCOTEC :
https://myincoservice.incovar.com/

Cet espace en ligne lui permettra notamment de connaitre 'avancement de ses demandes en cours,
de consulter I'historique de ses demandes ou encore de créer une demande de support.

ARTICLE 6. La gestion des Anomalies

Un Incident peut relever d’'une Anomalie de fonctionnement du systéme liée a :

e un paramétrage par INCOTEC du réglementaire du CLIENT non conforme au cahier des charges
ou aux spécifications fonctionnelles ;

e une Anomalie du Progiciel ;

¢ un dysfonctionnent ou une panne d’'un des matériels fournis par INCOTEC au CLIENT ;

e une mauvaise utilisation du Progiciel par le CLIENT ;

e un mauvais paramétrage du Progiciel par le CLIENT;

¢ un dysfonctionnent ou une panne d’'un des matériels du CLIENT non maintenu par INCOTEC.

La personne du support INCOTEC en charge de I'Incident propose un plan d’action adapté a chaque

cas en fonction du diagnostic effectué :

e correction du paramétrage INCOTEC ;

¢ mise en place d’'une solution de contournement ou d’un correctif sur le Progiciel ;

e retour atelier pour réparation ou échange standard du matériel défectueux ;

e aide au paramétrage et a I'utilisation du Progiciel.

Le plan d’action est suivi jusqu’a la cléture de I'Incident.

Pour qu’'une Anomalie non répertoriée puisse étre corrigée, il faut qu’elle soit reproductible par
INCOTEC dans les mémes conditions, c’est-a-dire dans un environnement et un contexte fonctionnel
identiques.
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A cette fin, le CLIENT doit fournir tous les éléments d’information nécessaires a INCOTEC afin
gu’INCOTEC puisse effectuer un diagnostic. Une prise en main a distance par télémaintenance peut
raccourcir les délais de diagnostic dans la mesure ou la télémaintenance est active.

Le délai de correction débute a partir de I'établissement du diagnostic et est conditionné par I'ouverture

d’une connexion par le Client si celle-ci est nécessaire au diagnostic.

Les Anomalies sont classées en différentes catégories.

Nature de I’anomalie

Délai de prise en compte a
compter de son signalement
officiel par le CLIENT

Délai de correction

Critique :
Blocage de I'application et
inutilisation du logiciel

2H ouvrées

8H ouvrées

Majeure :

Dégradation ou blocage d’une
ou plusieurs fonctionnalités
importantes du logiciel

4H ouvrées

5 jours ouvrés

Moyenne :

Dégradation ou blocage d’'une
ou plusieurs fonctionnalités du
logiciel

24H ouvrées

15 jours ouvres

Faible :

Perturbation sur le
fonctionnement sans
conséquence sur la mission
de service public

48H ouvrées

30 jours calendaires

Le niveau de gravité est établi d'un commun accord entre le CLIENT et INCOTEC. En cas de désaccord,
la décision est portée au niveau de responsabilité supérieur.

INCOTEC s’engage a prendre en compte toute Anomalie bloquante dans un délai de deux (2) heures
ouvrées aprés son enregistrement par le support et a tout mettre en ceuvre pour rétablir la situation au
moyen d’une correction ou d’un contournement. La mise en place d’un correctif ou d’'un contournement
sur certaines versions anciennes peut nécessiter au préalable une Mise a jour de version. INCOTEC
s’engage a corriger les erreurs dans les meilleurs délais.

Les Anomalies mineures peuvent étre corrigées par livraison d’un correctif cumulatif ou d’'une nouvelle

version.

ARTICLE 7. Maintenance progicielle

La maintenance progicielle a pour but de maintenir de fagon constante le Progiciel au niveau des
performances et des mises a niveaux techniques décrites dans les propositions et notices d’'INCOTEC.

a.  PERIMETRE DE LA MAINTENANCE PROGICIELLE
La maintenance progicielle est exécutée par INCOTEC dans les locaux du siege d'INCOTEC.
Le présent Contrat est limité a la maintenance de la solution fournie par INCOTEC.
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La prise de contact avec notre service support est restreint a des personnes référentes préalablement
identifiées et formées par Incotec a notre produit.

Dans le cas d’'un changement dans l'infrastructure informatique, le CLIENT doit en informer INCOTEC,
par écrit, trente (30) jours avant le déménagement. Le CLIENT est seul responsable de toute perte ou
détérioration du Progiciel en cours de ce transfert.

b. SERVICE D’INTERVENTION DE MAINTENANCE PROGICIELLE

L’ensemble des opérations de maintenance et d’assistance est réalisé, soit par téléphone, soit par
télémaintenance et éventuellement sur Site.

(i) Intervention sur appel

Eu égard aux informations fournies par le CLIENT, INCOTEC s’efforcera, par téléphone, de résoudre
la difficulté relevée par le CLIENT, en fournissant a celui-ci les informations et les procédures a suivre.
Cette procédure est un préalable a toute intervention de la part 'INCOTEC.

(ii) Intervention par télémaintenance

INCOTEC effectuera les opérations de maintenance a distance au moyen de I'outil Teamviewer ou par
connexion VPN.

Les outils mis a disposition devront permettre d’avoir une résolution d’écran convenable, sans latence
importante. Les touches raccourcis devront étre accessible, il sera aussi possible de faire des
copiés/collés de fichier et de texte.

Le CLIENT a en charge l'ouverture de la connexion de télémaintenance au moment de l'intervention
demandée ou planifiée par INCOTEC.

(iii) Intervention sur Site

A la suite d’une intervention restée infructueuse a l'aide de I'ensemble des moyens disponibles ci-
dessus, c’est a dire lorsqu’un probleme n’est pas identifié ou qu’il reste non résolu aprés que le CLIENT
ait exécuté les actions décrites dans la documentation fournie par INCOTEC et celles prescrites par le
centre de support d'INCOTEC, INCOTEC s’engage a intervenir sur le Site du CLIENT avec son accord.

Les frais de déplacements sont & la charge du CLIENT aux conditions en vigueur.
c. MiSE A JOUR DU PROGICIEL

(i) Périmétre du service

Le service de Mise a jour du Progiciel couvre :

e la fourniture de versions d’indice mineur du Progiciel constituant une Mise a jour technique du
Progiciel concédé par INCOTEC suite a des évolutions des systemes d’exploitation ou des
gestionnaires de base de données effectuées par leurs éditeurs respectifs. INCOTEC décide seul
de prendre en compte ou non les futures évolutions des différents logiciels de base.

Dans ce cas, I'installation de la nouvelle version du Progiciel est a la charge du CLIENT ainsi que
les éventuelles formations afférentes ;

e la fourniture de versions d’indice mineur du Progiciel constituant une Mise a jour corrective du
Progiciel concédé par INCOTEC permettant de corriger des erreurs, Anomalies ou défauts dment
identifiés du Progiciel.

La maintenance corrective du Progiciel porte sur la vérification, I'analyse et la correction des
Anomalies affectant le Progiciel, y compris la fourniture de solutions de remplacement, de
corrections provisoires ou de correctifs d’'urgence. Le CLIENT doit impérativement fournir des
éléments et informations suffisants pour permettre a INCOTEC de reproduire I'’Anomalie.
INCOTEC s’engage a corriger le Progiciel eu égard a I'Incident rencontré, uniquement si ce dernier
est reproductible. INCOTEC tiendra le CLIENT informé des progrés réalisés dans la résolution de
I’Anomalie.

Dans ce cas, l'installation de la nouvelle version du Progiciel est a la charge d'INCOTEC ;
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e lafourniture de versions d’indice majeur du Progiciel constituant une Mise a jour fonctionnelle du
Progiciel concédé par INCOTEC permettant d’améliorer ou d’enrichir les fonctionnalités existantes,
dans la mesure ou ces améliorations ou enrichissements ne mettent pas en ceuvre un ou plusieurs

Modules complémentaires faisant I'objet de droits d’utilisation séparés et donnant lieu a une
tarification spécifique au catalogue de prix.

Dans ce cas, l'installation de la nouvelle version du Progiciel ainsi que les éventuelles formations
afférentes feront I'objet d’'une proposition financiére par INCOTEC et seront a la charge du CLIENT.

(ii) Limitations
Le service de Mise a jour du Progiciel ne couvre pas les éléments suivants :

e les Modules complémentaires faisant I'objet de droits d’utilisation séparés donnant lieu a une
tarification spécifique au catalogue de prix ;

¢ les nouvelles fonctionnalités constituant un ensemble fonctionnel cohérent non présent dans les
versions antérieures du Progiciel et a ce titre constituant une extension significative du périmétre
fonctionnel du Progiciel ;

e les avancées technologiques importantes et novatrices impactant significativement le Progiciel.

Les compléments pourront étre obtenus au tarif en vigueur. Il est précisé que le service de Mise a jour
du Progiciel ne comprend pas l'adaptation aux nouvelles versions des personnalisations et des
éventuels développements spécifiques réalisés pour le CLIENT.

Le CLIENT a la responsabilité des modifications de ses logiciels interfacés avec le Progiciel dans sa
nouvelle version.

d. INFORMATION DES NOUVEAUX MODULES INCOVAR OU NOUVELLES SOLUTIONS PROGICIELLES

INCOTEC garantit I'information au CLIENT de la parution de tout nouveau Module éventuellement
développé autour d’'un Module préexistant ou de toute nouvelle solution progicielle.

Ce nouveau Module ou cette nouvelle solution seront proposés au CLIENT a un tarif de souscription.
Son acceptation par le CLIENT fera I'objet d’'un avenant au présent Contrat.

e. EXCLUSION DU SERVICE DE MAINTENANCE PROGICIELLE
INCOTEC ne pourra assurer la maintenance dans les cas suivants :

e moadification du Progiciel par le CLIENT ou a son initiative par d’autres fournisseurs quINCOTEC,
sauf autorisation écrite ’'INCOTEC ;

e utilisation du Progiciel non conforme a la documentation associée ou a I'équipement agréé ;

e changement de tout ou partie du matériel ou des logiciels de base, les rendant par la suite non
compatibles avec le Progiciel, sauf agrément préalable par INCOTEC.

Sont également exclus du service de maintenance :

e la reconstitution des données ou programmes détruits a la suite d’'un événement hors du contréle
d'INCOTEC ou d’une erreur de manipulation du CLIENT ;

e les logiciels autres que ceux spécifiés au chapitre « offre financiére » et « Environnement de
maintenance » qui fonctionneraient en chainage avec eux ;

e laformation du personnel du CLIENT intervenant sur le systéme ;
e le travail d’exploitation.
f.  CAHIER D’INCIDENTS

Les événements relatifs & une demande d’intervention devront étre consignés chronologiquement par
le CLIENT sur un cahier d’Incidents.
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ARTICLE 8. Maintenance de la personnalisation

La maintenance des personnalisations réalisées sur le Progiciel consiste & maintenir en fonction les
paramétrages ou développements spécifiques réalisés par INCOTEC et approuvés par le CLIENT.

a. LOCALISATION DE LA MAINTENANCE DES PERSONNALISATIONS

La maintenance des personnalisations est exécutée par INCOTEC dans les locaux du siége
d'INCOTEC. Les personnalisations réalisées sont effectuées dans I'environnement logiciel spécifié en
au chapitre « offre financiére »

b. SERVICE D’INTERVENTION DE MAINTENANCE DES PERSONNALISATIONS

L’'ensemble des opérations de maintenance et d’assistance sur les personnalisations est réalisé
conformément & l'article 7 « Maintenance progicielle ».

C. EXCLUSION DU SERVICE DE MAINTENANCE DES PERSONNALISATIONS

INCOTEC ne pourra assurer la maintenance des personnalisations dans le cas ou le CLIENT modifie
des paramétrages ou des développements spécifiques réalisés par INCOTEC.

d. CAHIER D’INCIDENTS

Les événements relatifs a une demande d’intervention devront étre consignés chronologiquement par
le CLIENT sur un cahier d’Incidents.

ARTICLE 9. Modalités d’intervention

Le CLIENT s’engage a fournir aux intervenants d’'INCOTEC :
e la possibilité d’'interroger un ou plusieurs membres du personnel du CLIENT, compétents et ayant
subi les difficultés en cause ;

e lelibre accés ala machine ou I'lncident est apparu, ainsi que la libre disposition du temps machine
nécessaire a la correction dudit Incident, pendant les jours et heures ouvrés d’'INCOTEC ;

e le cahier d'Incidents ;
o les différentes sauvegardes a jour.

ARTICLE 10. Diagnostic

En cas de défaillance du Progiciel, du matériel ou des personnalisations dont I'identification sera a
apporter par le CLIENT et eu égard aux informations fournies par le CLIENT et aux différents éléments
figurant dans le cahier d'Incidents, INCOTEC procédera a une analyse des difficultés constatées.

Si ces difficultés devaient résulter d'une mauvaise manipulation ou d'erreurs propres au CLIENT, et plus
généralement d'une cause non imputable au Progiciel, au matériel ou aux personnalisations dans leur
version livrée par INCOTEQC, il pourra étre procédé a une facturation de l'intervention sur la base du tarif
en vigueur au jour de ladite intervention, comprenant les éventuels frais de déplacement.

ARTICLE 11.Redevance de la maintenance

En contrepartie du service de maintenance, le CLIENT s'engage a verser a INCOTEC une redevance
de base, dont le montant et la fréquence sont spécifiés au chapitre « offre financiere ».
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ARTICLE 12. Révision de prix

a. DATE D’ETABLISSEMENT DES PRIX

La date d’établissement des prix est fixée au premier janvier. L'année de référence correspond a celle
du début de Contrat.

b. PRIX DE REDEVANCE ANNUELLE

Le prix de redevance annuel de maintenance sera révisé d’année en année, le premier janvier de
chaque année, en fonction du baréme en vigueur d'INCOTEC.

Cependant, ce prix ne pourra étre supérieur au prix initial ajusté par la formule suivante :

P=Po (0,15 + 0,85 SYNTEC+/SYNTEC,)

Dans laquelle :

P : Prix révisé

Po : Fixé au chapitre « offre financiére » a I'établissement des prix ou a la derniére
revalorisation

SYNTECo : Valeur de l'indice SYNTEC révisé connu au B.O.C.C. a la date d’établissement des prix
ou a la derniére revalorisation

SYNTEC: : Valeur de l'indice SYNTEC révisé connu au B.O.C.C. a la date de réactualisation des
prix

ARTICLE 13. Paiement

Le délai global de paiement est fixé a trente (30) jours a compter de la date de réception de la facture
ou des demandes de paiement équivalentes.

Le non-respect du délai global de paiement ouvre droit, sans formalité, au versement des intéréts
moratoires au jour suivant I'expiration de ce délai. Le taux des intéréts moratoires est égal au taux
d'intérét de la principale facilité de refinancement appliquée par la Banque centrale européenne a son
opération de refinancement principal la plus récente effectuée avant le premier jour de calendrier du
semestre de I'année civile au cours duquel les intéréts moratoires ont commencé a courir, majoré de
sept points. Les intéréts moratoires ne sont pas assujettis a la TVA.

Les paiements sont effectués suivant les regles de la comptabilité publique dans les dispositions
prévues par le Code des Marchés Publics. Le CLIENT se libérera de la somme due en exécution du
présent Contrat en faisant porter le montant de celle-ci au crédit du compte bancaire fourni par
INCOTEC au moyen d’'un relevé d’identité bancaire.

Les redevances de maintenance du Progiciel, du matériel et des personnalisations seront réglées par
trimestre calendaire a terme échu a compter de la date de fin de garantie. La date de garantie démarre
a partir de la date de début de vérification de service régulier (VSR).

ARTICLE 14. Responsabilité

INCOTEC s'engage a apporter tout le soin raisonnablement possible a I'exécution de la prestation de
maintenance.

INCOTEC s’engage a exécuter ses obligations contractuelles au titre du présent Contrat avec tout le
soin possible en usage dans la profession et a se conformer aux régles de Il'art. INCOTEC est
responsable de ses prestations conformément aux régles de droit commun et se trouve soumis a une
obligation de moyens.
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INCOTEC n’est responsable que des prestations réalisées par elle et le cas échéant par ses sous-
traitants La responsabilité d’'INCOTEC ne peut étre recherchée que pour faute prouvée.

Les Parties conviennent quINCOTEC n’est ni responsable des dommages indirects tels notamment,
perte de donnée, perte de clientéle, perte de chiffre d’affaires, perte de commande, perte de bénéfice,
perte d'image de marque, méme dans I'’éventualité ou INCOTEC aurait eu connaissance de la possibilité
de tels préjudices, ni responsable des dommages causés a des personnes ou a des biens distincts de
I'objet du Contrat.

Le CLIENT accepte expressément qu'INCOTEC n’est en aucun cas responsable des dommages directs
ou indirects, matériels ou immatériels, qui pourraient étre causés au CLIENT. Notamment, le CLIENT
renonce a rechercher la responsabilité d'INCOTEC en cas de dommages survenus aux fichiers,
mémoires d'ordinateurs ou tout autre document, matériel ou programme qu'il aurait pu confier a
INCOTEC dans le cadre des travaux que celui-ci doit exécuter.

Le CLIENT s’engage a effectuer toutes les sauvegardes nécessaires a la protection des données, a
constituer un double de I'ensemble des documents, fichiers et supports et a prévoir les procédures
nécessaires lors de la reprise de I'exploitation.

Si la responsabilité d'INCOTEC venait a étre reconnue, au titre des présentes, par une décision
définitive d’'une juridiction compétente, I'indemnisation qui pourrait lui étre réclamée serait expressément
limitée au montant du prix pergu par INCOTEC, au titre de la maintenance du Progiciel, du matériel et
des personnalisations concernés, pour la période de douze (12) mois en cours lors de la survenance
du dommage.

ARTICLE 15. Résiliation

La résiliation pour faute d'INCOTEC peut étre prononcée conformément a I'article 42 du CCAG-TIC.

ARTICLE 16. FORCE MAJEURE

Dans un premier temps, le cas de force majeure suspendra les obligations du présent Contrat.

Si le cas de force majeure se poursuit, pendant plus de trois (3) mois, le présent Contrat pourra étre
résilié par I'une ou l'autre des Parties, sans mise en demeure préalable ni indemnités de part et d’autre.

De fagon expresse, sont considérés comme cas de force majeure, outre ceux habituellement retenus
par la jurisprudence des cours et tribunaux frangais, les cas suivants : les gréves totales et partielles,
internes ou externes a l'entreprise, fermeture forcée de type « lock out », intempéries, épidémies,
blocage des moyens de transport ou d'approvisionnement pour quelque raison que ce soit, tremblement
de terre, incendie, tempéte, inondation, dégats des eaux, restrictions gouvernementales, légales,
modifications légales ou réglementaires des formes de commercialisation, panne d'ordinateur, absence
de livraison des fournisseurs, blocage des télécommunications y compris les réseaux commutés et tous
les autres cas indépendants de la volonté des Parties empéchant I'exécution normale de la présente
convention.

ARTICLE 17. Non sollicitation de personnel

Chaque Partie s'engage vis-a-vis de l'autre a ne pas débaucher, embaucher ou faire travailler toute
personne ayant participé a la réalisation des travaux demandés, pendant toute la durée du Contrat et
un an a compter de la cessation des relations contractuelles définies par les présentes et leurs avenants.

En cas de non-respect des engagements ci-dessus énoncés, chaque Partie s’oblige a indemniser I'autre
en lui versant une indemnité égale a douze (12) mois de rémunération brute de la personne sollicitée.
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ARTICLE 18. Confidentialité

Chaque Partie s’engage a mettre en ceuvre les moyens appropriés pour garder le secret le plus absolu
sur les informations et documents désignés comme confidentiels par l'autre Partie, et auxquels elle
aurait eu acces a I'occasion de I'exécution des prestations objet du présent Contrat.

Le personnel d’'INCOTEC est tenu au respect de la confidentialité sur I'ensemble des opérations qu'il
réalise pour le compte du CLIENT.

INCOTEC s'interdit tout usage personnel des données de base, des fichiers et des résultats des
traitements, sans l'autorisation expresse du CLIENT.

D'une maniére générale, les documents ou informations confiés par le CLIENT ainsi que les états et les
documents provenant de leur traitement par INCOTEC sont traités sous la plus stricte confidentialité.

ARTICLE 19. Cession

Le présent Contrat ne pourra, en aucun cas, faire I'objet d'une cession totale ou partielle, a titre onéreux
ou gracieux du fait du CLIENT.

INCOTEC se réserve la possibilité de céder le bénéfice de ce Contrat a toute personne morale qui
reprendra l'intégralité des obligations en causes vis-a-vis du CLIENT.

ARTICLE 20. Indépendance des clauses

Si 'une quelconque des clauses du présent Contrat devait étre frappée de nullité ou déclarée
inapplicable pour quelque cause que ce soit, les autres clauses resteront néanmoins en vigueur et les
Parties se rapprocheront pour arréter, de bonne foi, les amendements nécessaires afin que chacune
d’elle se trouve dans une situation économique comparable a celle qui aurait résulté de I'application de
la clause frappée de nullité, en tout état de cause dans le respect de I'équilibre économique du Contrat.

ARTICLE 21. Indépendance des Parties

Le présent Contrat exclut tout affectio societatis, en conséquence chaque Partie est indépendante et
agit uniquement en son nom et pour son compte.

ARTICLE 22. Intégralité du contrat

Le présent Contrat exprime l'intégralité des obligations des Parties.

Aucune indication, aucun document ne pourra engendrer des obligations au titre de la présente, s'ils ne
font I'objet d'un avenant signé par les deux Parties.

Aucune condition générale ou spécifique figurant dans les documents envoyés ou remis par les Parties,
ne pourra s'intégrer au présent Contrat.

Le fait pour l'une des Parties de ne pas se prévaloir d'un manquement par l'autre des Parties a une
quelconque des obligations visées dans les présentes, ne saurait étre interprété pour I'avenir comme
renonciation a I'obligation en cause.
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ARTICLE 23. Interprétations

Les titres des articles du présent Contrat ne peuvent en aucune fagon étre interprétés comme
définissant, modifiant, limitant ou élargissant le domaine ou I'étendue des stipulations du présent
Contrat.

Toute tolérance quant aux obligations respectives des Parties ne peut étre interprétée comme une
renonciation & un droit, ni constituer d'effet juridique.

ARTICLE 24. Dispositions pénales

Chaque personne signataire du présent Contrat affirme, sous peine de résiliation du présent Contrat ou
de mise en régie aux torts exclusifs de la société pour laquelle elle agit, que ladite société ne tombe pas
sous le coup de l'interdiction découlant de l'article 50 de la loi N 52-401 du 14 avril 1952, modifiée par
I'article 56 de la loi N 78-753 du 17 juillet 1978.

ARTICLE 25. Reglement Européen sur la protection des données

Dans le cadre de leurs relations contractuelles, les Parties s’engagent a respecter la réglementation en
vigueur applicable au traitement de données a caractéere personnel et, en particulier, le reglement (UE)
2016/679 du Parlement européen et du Conseil du 27 avril 2016 applicable a compter du 25 mai 2018
(« le réglement européen sur la protection des données » abrégé RGPD ci-aprés). Les conditions dans
lesquelles INCOTEC, sous-traitant, s’engage a effectuer pour le compte du CLIENT, responsable de
traitement, les opérations de traitement de données a caractére personnel sont définies en Annexes

ARTICLE 26. Litiges

Dans le cas ou le présent Contrat donnerait lieu pour son interprétation ou son exécution a une action
judiciaire, celle-ci serait réglée selon les dispositions du chapitre 9 du CCAG-TIC.

Les litiges qui ne pourraient étre réglés par voie d’arbitrage seront soumis a la juridiction compétente
selon le droit commun.
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ARTICLE 27. Dérogations

Il est dérogé au CCAG-TIC dans tous les cas ou ses dispositions sont contraires a celles du présent
Contrat. Lorsqu’une disposition est contraire au CCAG-TIC, le présent Contrat 'emporte.

Fait a

En deux exemplaires

Le:

Pour le CLIENT Pour INCOTEC
(Titre, nom et cachet) (Titre, nom et cachet)
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Annexe 1. RGPD

Les présentes clauses ont pour objet de définir les conditions dans lesquelles INCOTEC, sous-traitant,
s’engage a effectuer pour le compte du CLIENT, responsable de traitement, les opérations de traitement
de données a caractére personnel définies ci-aprées. Dans le cadre de leurs relations contractuelles, les
Parties s’engagent a respecter la réglementation en vigueur applicable au traitement de données a
caractere personnel et, en particulier, le reglement (UE) 2016/679 du Parlement européen et du Conseil
du 27 avril 2016 applicable a compter du 25 mai 2018 (ci-apres, « le réglement européen sur la
protection des données » abrégé RGPD ci-apres).

7.1. Obligations imposées par le RGPD

Cette nouvelle réglementation impose de nouvelles obligations (art. 28 du RGPD) au sous-traitant,
opérant un partage de responsabilités pour ce qui concerne la protection des données a caractere
personnel, a savoir notamment :

Prendre les mesures techniques et organisationnelles appropriées de maniére a ce que le
traitement réponde aux exigences du RGPD et garantisse la protection des droits des personnes ;

Ne pas sous-traiter tout ou partie des prestations qui sont confiées, sans I'autorisation formelle et
préalable du responsable de traitement ;

Ne traiter les données que sur instruction documentée du responsable du traitement, y compris en
ce qui concerne les transferts de données en dehors de I'Union Européenne ;

Mettre en place une politique appropriée d'habilitation du personnel, et veiller a ce que le personnel
habilité s'engage a respecter la confidentialité ;

Prendre toutes mesures techniques et organisationnelles appropriées afin de garantir un niveau
de sécurité adapté, afin de garantir I'intégrité ou la confidentialité des données (article 32 du RGPD)
En fonction de la nature du traitement, prendre les mesures techniques et organisationnelles
propres a aider le responsable de traitement a s'acquitter de ses obligations vis-a-vis des droits
des personnes concernées (Chapitre Il du RGPD) ;

En fonction de la nature du traitement, aider le responsable de traitement a garantir le respect des
obligations de sécurité du traitement prévues aux articles 32 a 36 du RGPD, et notamment mettre
a sa disposition toutes les informations nécessaires démontrant le respect de ces obligations et
permettre la réalisation d'audits ;

Notifier au responsable de traitement toutes violations de données traitées pour son compte et
sous ses instructions, dans les meilleurs délais aprés en avoir pris connaissance (article 33 al 2 du
RGPD) ;

Tenir un registre de toutes les catégories d'activité de traitement effectuées pour le compte du
responsable de traitement (art .30 al 2 du RGPD).

La prise en compte de ces obligations, dans le cadre de cet avenant au contrat de maintenance, est
précisée dans les articles qui suivent. La nature et les modalités des traitements réalisés peuvent limiter
les implications. (Ex : INCOTEC ne fait pas appel a des sous-traitants pour la maintenance logicielle).
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7.2. Description des traitements de données personnelles faisant
I’objet de la sous-traitance

Les logiciels d’'Incotec contiennent des informations personnelles sur les salariés / employés du
responsable de traitement :

e Données d’identification personnelle : nom, prénom, matricule, date de naissance, téléphone, email
professionnel, ...

e Données concernant son activité professionnelle : temps de travail, absences, congés, formation,
poste, ...

INCOTEC est autorisé a traiter pour le compte du responsable de traitement les données a caractére
personnel nécessaires pour fournir les services de maintenance et prestations complémentaires
sur ses produits.

Les conditions d’exécution de ces prestations sont définies dans le contrat de maintenance.
Les opérations réalisées sur les données personnelles peuvent étre de type :

e Traitements de consultation ;

e Traitements de modification ;

e Traitements d'import/export, de copies temporaires ;

e Traitements de sauvegarde/restauration, réplication ;

e Traitements de récupération des données, de nettoyage ;

e Divers autres usages liées aux obligations de maintenance.

Les finalités de ces traitements ont pour objet uniquement d’assurer la maintenance des logiciels et
d’apporter une assistance aux utilisateurs.

Ces prestations permettent le maintien en condition opérationnelle des matériels et/ou logiciels a titre
préventif, correctif ou évolutif. Par préventif, on entend les mesures d’entretien exécutées pour éviter
la survenance d’anomalies. Par correctif, on entend les mesures consistant a corriger les anomalies.
Par évolutif, on entend les mesures de maintenance visant a faire évoluer ou a adapter une ou plusieurs
applications, afin d’intégrer de nouvelles fonctions, d’en améliorer le fonctionnement ou de prendre en
compte de nouvelles dispositions législatives ou réglementaires.

Dans tous les cas, INCOTEC n’interviendra que sur demande expresse du responsable des traitements
(le CLIENT).

Les interventions de la société INCOTEC sont réalisées dans les limites suivantes :

e Aucune copie de données du CLIENT n’est faite sur les systémes ou postes de travail du réseau
INCOTEC ;

e lIn’estjamais fait appel a des sous-traitants pour toutes les activités de maintenance ou assistance
sur les logiciels ;

e De fait, il n’est procédé a aucun transfert de données vers un pays tiers ou a une organisation
internationale.

Pour déroger a I'une de ces trois régles, une autorisation écrite devra étre établie par le responsable de
traitement (le CLIENT).
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7.3. Actions mises en place au sein d’Incotec

Les actions mises en place au sein de la société INCOTEC pour répondre a la conformité RGPD vis-a-
vis de ses clients sous contrat de maintenance sont notamment :

Mise en application d’'une charte informatique INCOTEC actualisée, annexée au réglement
intérieur 'INCOTEC

o Parametres d’accés au systéme d’information

Reégles d’'usage des ressources et matériels

Process de contréle

Gestion des absences et départs de personnel

Sanctions

Engagement de confidentialité signé par 'ensemble des salariés d'INCOTEC ;

Mise en application d’'une charte complémentaire encadrant les connexions a distance réalisées
par INCOTEC (notamment dans le cadre de la télémaintenance) ;

Délivrance d’'une habilitation pour les salariés amenés a se connecter a des systémes d’information
client ;

Sensibilisation du personnel INCOTEC a la protection des données personnelles ;

Mise en ceuvre de mesures de protection physique d’accés a nos locaux (systéeme d’alarme avec
télésurveillance, vidéosurveillance ...) ;

Mise en ceuvre de mesures de protection d’accés a notre systéme informatique (pare-feu, acces
uniqguement VPN, pas de WIFI, ...).

)
[©)
[©)
)

7.4. Engagements

La société INCOTEC s’engage a :

Veiller, au préalable et pendant toute la durée du traitement, au respect des obligations prévues
par le réglement européen sur la protection des données ;

Mettre en ceuvre les mesures techniques et organisationnelles appropriées afin de garantir un
niveau de sécurité adapté au risque ;

Ne pas sous-traiter I'exécution des prestations a une autre société, sans autorisation écrite
préalable du CLIENT ;

Notifier au CLIENT, sans délai, tout incident de sécurité mettant en péril ou ayant impacté les
données.

Les salariés d’'INCOTEC habilités (ayant accepté la charte d’accés aux systémes informatiques client),
sous la responsabilité 'INCOTEC, se sont engagés a :

Traiter les données uniquement pour les seules finalités qui font I'objet de sa prestation ;

Traiter les données conformément aux instructions documentées du responsable de traitement (le
CLIENT) ;

Garantir la confidentialité des données a caractére personnel traitées dans le cadre de sa mission ;

Notifier au délégué RGPD d’'INCOTEC, sans délai, tout incident de sécurité mettant en péril ou
ayant impacté les données ;

Ne garder aucune copie des données traitées a l'issue de sa prestation.

Le CLIENT, responsable de traitement, s’engage a :

Documenter par écrit toute instruction concernant le traitement des données par INCOTEC ;

Veiller, au préalable et pendant toute la durée du traitement, au respect des obligations prévues
par le réglement européen sur la protection des données ;
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e Superviser le traitement, y compris réaliser les audits et les inspections auprés d'INCOTEC ;

e Fournir I'information aux personnes concernées par les opérations de traitement au moment de la
collecte des données.

7.5. Vérification de conformité

La société INCOTEC est disponible pour tout audit ou questionnaire que le responsable de traitement
(le CLIENT) souhaitera réaliser.

La charte « Réglement pour accés aux systémes informatiques client » est copiée ci-aprés pour
information.
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8. Annexe 2. Reglement pour acces aux systemes
informatiques du Client

8.1. Objet du document

Le réglement européen sur la protection de données personnelles (RGPD) entrera en vigueur le 25 mai
2018. Ce réglement précise que la protection des données personnelles nécessite de prendre des
« mesures techniques et organisationnelles appropriées afin de garantir un niveau de sécurité adapté
au risque » (réglement 2016/679 du 27 avril 2016, art. 32).

Ce réglement est destiné a définir dans quelles conditions nous pouvons accéder aux outils
informatiques de nos clients pour effectuer linstallation d’'un applicatif, une prestation commandée,
effectuer une maintenance ou intervenir sur un incident.

Il définit également les limites des actions effectuées par Incotec et nos obligations vis-a-vis de nos
clients.

8.2. Champ d’application

Ce réglement s’applique a tout salarié ou intervenant amené a se connecter aux systémes informatique
de nos clients.

8.3. Modalités d’application

Ce reglement est communiqué a chaque salarié ou intervenant concerné. Il s’agit essentiellement des
équipes projet, support et technique d’'Incotec.

Un document « Habilitation accés client » devra étre signé conjointement entre Incotec et chaque
salarié/intervenant. Seules les personnes habilitées pourront intervenir sur les systémes informatiques
de nos clients (mode connexion ou sur site).

8.4. Reglement des usages du systeme d’information

Incotec a mis en place une charte informatique (consultable sur demande). Le respect de cette charte
est un préalable au présent réglement.

8.5. Protection des données a caractere personnel

8.5.1. Respect de la vie privé

La loi N°78-17 du 6 janvier 1978 modifiée en 2004 relative a I'informatique, aux fichiers et aux libertés
ainsi que les articles 32 a 35 du réglement général sur la protection des données du 27 avril 2016, définit
les principes a respecter lors de la collecte, du traitement et de la conservation des données a caractére
personnel et veille a protéger les personnes contre les dangers d’'une utilisation abusive de fichiers
contenant ou utilisant des données a caractére personnel.

A cet effet, chaque salarié d’Incotec a signé un « Engagement de confidentialité » (modéle disponible
sur demande).
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Dans le cadre des relations contractuelles avec ses clients, Incotec s’engage a respecter la
réglementation en vigueur applicable au traitement de données a caractére personnel.

L’intervenant d’'Incotec s’engage a :

e Traiter les données uniquement pour les seules finalités qui font I'objet de sa prestation ;

Traiter les données conformément aux instructions documentées du responsable de traitement
(client) ;

e Garantir la confidentialité des données a caractére personnel traitées dans le cadre de sa
mission ;

o Notifier au délégué RGPD d’Incotec, sans délai, tout incident de sécurité mettant en péril ou
ayant impacté les données ;

¢ Ne garder aucune copie des données traitées a l'issue de sa prestation.

La société Incotec s’engage a :

e Mettre en ceuvre les mesures techniques et organisationnelles appropriées afin de garantir un
niveau de sécurité adapté au risque ;

e Ne pas sous-traiter I'exécution des prestations a une autre société, sans autorisation écrite
préalable du client ;

e Notifier au client, sans délai, tout incident de sécurité mettant en péril ou ayant impacté les
données.

8.5.2. Le délégué a la protection des données personnelles

Incotec a désigné un délégué a la protection des données a caracteres personnel. Ce dernier a pour
mission de veiller au respect des dispositions légales.

Ce délégué a également en charge le suivi du présent reglement.

8.5.3. Notification des atteintes a la sécurité des données ou des systemes

Lorsqu’'un défaut de protection des données ou des systemes est découvert, l'intervenant ayant
connaissance de ce fait doit le signaler au délégué RGPD d’'Incotec ou, en cas d’absence, a la direction
d’Incotec.

Le client sera informé sans délai afin que les mesures nécessaires puissent étre mise en ceuvre.

Il est rappelé que les violations de données a caractéres personnels doivent étre notifiées auprés de la
CNIL dans les meilleurs délais et si possible dans les 72h aprés en avoir pris connaissance. Cette
notification incombe au client
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8.6. Modalités d’acces au systeme d’information du client

8.6.1. Connexion au systeme informatique

L’accés aux outils informatiques peut s’effectuer a distance ou sur site. Les moyens et protocoles
d’accés sont définis par le client.

Il peut s’agir de connexion VPN, Teamviewer ou autre.

Le client est responsable du mode de connexion mis en place et des restrictions en matiére de sécurité
(politique de mot de passe, activation/désactivation, etc...).

L’intervenant s’engage a respecter les consignes d’acces au Sl du client, formulées par celui-ci.

Il s’engage également a ne pas divulguer ces informations a des personnes extérieures a Incotec ou
non habilitées.

A la fin de sa mission, I'intervenant prendra soin de se déconnecter des sessions ouvertes. Si les
consignes du client le prévoient, il 'avertira de la fin d’intervention.

8.6.2. Périmetre d’intervention

L’intervenant doit se limiter strictement a sa mission et se connecte uniquement aux systémes désignés
par le client. Il lui est interdit d’explorer les réseaux et systemes du client sans y avoir été préalablement
autorisé par celui-ci.

L’intervenant doit s’assurer qu’il a bien compris I'objet de sa mission et qu’il s’est connecté et intervient
sur le bon systéme de traitement.

La connexion a d’autres systémes que ceux sur lesquels il doit intervenir, quand bien méme son
authentifiant lui en permettrait 'accés, est interdit.

8.7. Déontologie et responsabilité des intervenants

Le droit d’accés aux ressources informatiques d’un client est conditionné par le respect de ce réglement.
Si les accés informatiques fournis sont personnels (nominatifs), ils sont incessibles.

Les régles d’éthique professionnelle, de déontologie, d’obligation de réserve, de devoir de discrétion
s’appliquent a 'ensemble des documents/informations produits.

Chaque intervenant est responsable de 'usage qu'il fait des outils informatiques mis a sa disposition.

8.8. Entrée en vigueur

Le présent réglement s’applique dés ce jour.
Pour rappel :

Seuls les salariés habilités pourront intervenir sur les systémes informatiques de nos clients (mode
connexion ou sur site). Pour cela le document « Habilitation accés client » doit étre signé conjointement
entre Incotec et chaque salarié.
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